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I. UgeHTudUKauma n ayteHTuduKauua (MAP)

0603Ha4yeHue n Homep Mmepbl OnuncaHue mepbl OTBeTt Onuncanue

NA®.1 NaeHTUPMKaUMA U ayTeHTUPUKauma Ja Mo Beb6-nHTEepdeicy B bpaysepe, MAC,
Nnonb3oBaTeNen N MHULUUPYEMbIX IP, Ideco Agent, SSO, xypHan 6e3-Tn AD
UMW NPOLLECCOB

UAD.2 NaeHTUOUKAUMA U ayTeHTUPUKaLUSA Oa MAC, IP, SSO, »kypHan 6e3-tn AD
YCTPOICTB

NA®.3 YnpasneHune naeHtudrKaTtopamu Ja CnncoK nonb3oBaTesielt U ynpasaeHue

UMM yepes Beb-nHTepdelic

UA®D.4 YnpasneHue cpeacTsamm Ja -
ayTeHTUdUKaumm

NAD.5 NaoeHTudMKauma n ayteHTMdMKauma Ja @PyHKLMOHaN «0bHapyKeHne ycTp-B»
BHELLHMX NO/b30BaTeNei

UAD.6 [BYCTOpPOHHAS ayTeHTUUKALMNA Het -

NAD.7 3awmTa ayTeHTUOMKALLMOHHOM Oa -

nHbopmauum npu nepesave

Il. YnpaBneHue goctynom (YNA)

0O603HayeHne n Homep Mmepbl OnuncaHue mepbl OTBet Onuncanue

yna.1 YnpasneHne y4eTHbIMKM 3aNnUCAMM [a, yactnyHo CnuncoK nonb3oBaTesiel U ynpaBneHue
no/sib3oBaTtenen UMK Yepes Beb-nHTepdeic

yna.2 Peannsauma nonuTuK ynpasneHms Ja =
noctyna

yna.3 JoBepeHHan 3arpyska HeTt -

yna.a PaspgeneHune nosHomoumli (poneit) Het -
nonb3oBaTenem



KAPTA PEAIUSALUUN TEXHUYECKUX MEP NMPUKA3A Ne 239 ®CTIK POCCUMN

yna.s

yna.6

yna.7

yna.8

yna.n

yna.1o

yna.11

yna.12
yna.13

yna.14

HasHayeHne MUHMMANbHO
HeobxoAMMbIX NPaB U NpUBUAETUIA
OrpaHuYeHne HeycnewHbIX NoNbITOK
[0CTYNa B UHGOPMALLMOHHYHO
(aBTOMaTU3MPOBAHHYIO) cUCTEMY
MpeaynpexgeHue nosib3oBaTens

npw ero AocTyne K MHGOPMaLMOHHbIM
pecypcam

OnoseleHne Noab30BaTeNA

npw ycnewHoMm BxoZe npeablaylwem
[0CTyne K UHGOPMaLLMOHHOM
(aBTOMaTU3MpPOBAHHOM) cUcTEME
OrpaHuyeHne Ymcna napanienbHbIx
CeaHcoB A0CTyna

BioknpoBaHuWe ceaHca JocTyna
Nno/ib30BaTeNs NPU HEAKTUBHOCTM
YnpasneHve geNCTBUAMM
nosb3oBaTenei 4o UaeHTUMdUKaumm

N ayTeHTUdUKaL MM

YnpasneHue aTpmbytammn 6esonacHocTu
Peanusauma 3aWwmLLEHHOTO YAANEHHOIO
Aoctyna

KoHTposb AocTyna U3 BHELHMX
MHPOPMALNOHHbIX
(aBTOMaTU3NPOBAHHbIX) CUCTEM

Ja

Ja

Ja

Het

[a

[a

Ja
Ja

Ja

ideco
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lll. OrpaHuueHue nporpammHom cpeabl (ONC)

0603Ha4yeHue n Homep Mmepbl OnuncaHue mepbl OTBeTt Onuncanue
onc.1 YnpasneHue 3anyckom (obpalwieHnamun) | Het -
KOMMNOHEHTOB NPOrpaMMHOro
obecneyeHun
onc.2 YnpaBneHue yCcTaHOBKOWM Het -

(nHCTannAUMeEn) KomnoHeHTOB
nporpammHoro obecneyeHus
onc.3 YnpasaeHne BpeMeHHbIMM daniamu Het -

IV. 3awura MalMHHbIX HocuTenen nHiopmaumm (3HU)

0O603HayeHne n Homep Mmepbl OnuncaHue mepbl OTBet Onuncanue

3HU.1 YYET MaLlMHHbIX HOoCUTeNel Het -
nHpopmaymm

3HWN.2 YnpasneHne GUanN4YECKMM AOCTYNOM Het -
K MaLlMHHbIM HOCUTENAM UHbOPMaLUK

3HU.3 KOHTpOonb nepemell,eHmna MalWnHHbIX Het Yepes cpeactsa MOHUTOPUHTA
HocuTene MHPopmaLmm 3a npeaensl nosib30BaTeNeN U YCTP-B
KOHTPOANPYEMOI 30HbI

3HU.4 UckntovyeHne BO3MOXKHOCTU Het =

HECAHKLMOHMPOBAHHOIO YTEHMSA
MHPOPMaLMKN Ha MALLMHHBIX HOCUTENAX
nHdopmauum
3HU.5 KoHTposb ncnonb3osaHus nHtepdelicos = Het -
BBOAA (BbIBOAA) MHDOPMaLUM
Ha MaLMHHbIe HOCUTENN MHPOPMALLUM
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3HN.6

3HW.7

3HN.8

KoHTponb BBOAA (BbIBOAA)
MHbOPMaLUM Ha MALLMHHbIE HOCUTENN
nHbopmauum

KoHTpob MOAKAOYEHUA MALLIMHHBIX
HocuTenen nHbopmauun
YHUUTOXKEHME (CTMpaHMe) MHbopMaL MK
Ha MALIMHHbIX HOCUTENAX MHDOPMALLUK

Het -

Het -

Het -

V. Ayaut 6esonacHoctu (AYA)

0O603HaueHne 1 HoMep Mepbl
Avya.l

AY[.2
AYy[A.3

Av0.4
AY[A.5
AY[A.6

AYyA.7
AvA.8

AY[.9
AYA.10
Ay[A.11

OnuncaHue mepobl

NHBeHTapm3aumns MHPOPMALMOHHBIX
pecypcos

AHanNun3 yasBUMOCTEN U UX YCTPAHEHME
eHepupoBaHMe BpeMeHHbIX MEeTOK

1 (MKN) CUHXPOHM3ALMA CUCTEMHOIO
BPEMEHMU

Peructpauma cobbitnit 6esonacHocTu
KoHTponb 1 aHanus ceteBoro Tpaduka
3awmTa MHPopMaLLMM 0 COBbITUAX
6e3onacHocTH

MoOHUTOPWHT 6e30MacHOCTM
PearnpoBaHue Ha cbou

npu perncTpaLmnmn cobbiTnin
6e3onacHoCcTM

AHanus gencTeunii nosb3osartesnen
MpoBeaeHWe BHYTPEHHUX ayaUTOB
MpoBeaeHWe BHELWHWUX ayANTOB

OtBeTt OnucaHue

Het -

Aa -

Aa -

Aa -
Oa OnoselleHnsa 06 ownbKkax u
perucTpMpoBaHue 10ros oWwnboK

fa -
Het -
Het -
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VI. AHTUBMpPYCHaA 3awmTa (AB3)

0603Ha4yeHue n Homep Mmepbl OnuncaHue mepbl OTBeTt Onuncanue

AB3.1 Peanunsauma aHTUBUPYCHOM 3aLUUTbI Ja Ha nepumetpe

AB3.2 AHTUBUPYCHasA 3aLMTa SNEKTPOHHOMN Ja C ncnonb3oBaHMeM BCTPOEHHOTO
NOYTbl M UHbIX CEPBUCOB MouytoBoro Penes

AB3.3 KOHTPO/b NCNONBb30BaHNA AaPXUBHbIX, Het -
NCNONHAEMBIX U 3aWNPPOBAHHbIX
dainos

AB3.4 O6HoBNEeHMe 6a3bl AaHHbIX MPU3HAKOB Oa -

BPEAOHOCHbIX KOMMbIOTEPHbIX
nporpamm (BMpycos)

AB3.5 Ncnonb3oBaHue cpeacts aHTMBUpPYCcHOM | [a Kacnepckuii u ClamAV
3aLUMTbI PA3/INYHBIX NPOU3BOAMUTENEN

VII. MpepoTBpaLyeHMe BTOp>KeHU (KomnbloTepHbix aTaK) (COB)

0O603HayeHue n Homep mepbl OnuncaHue mepbl OTBet Onuncanue

COB.1 O6Hapy:KeHue 1 NpegoTBpaLleHue Oa O6paboTtkm DDOS
KOMMNbIOTEPHbIX aTaK

COB.2 O6HoBNEeHMe 6a3bl peLlatoWwmnx NpaBun Oa -

VIIl. O6ecneueHune yenoctHoctu (OLJ)

0O603HauyeHue n Homep Mmepbl OnuncaHune mepbl OTBeTt Onuncanue
oun.1 KoHTponb uenoctHocTn NnporpammHoro | [la KoHTponb uenoctHoctn UTM
obecneveHus
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oun.2 KOHTpO/Ib LLEeN0CTHOCTM MHPOPMaLMK Het -
oun.3 OrpaHunyeHuna no Beoay MHbOPMaLUK [a Ponu poctyna K Ideco UTM
8 MHOOPMALMOHHYIO
(aBTOMaTU3MPOBaAHHYIO) cUCTEMY
oun.4a KOHTpOAb AaHHbIX, BBOAUMBIX Het -
B MHOOPMALMOHHYIO
(aBTOMaTU3MPOBaAHHYIO) cUCTEMY
oun.s KoHTpOo/1b OLWMBOYHbIX AeNCTBUM Het -
no oAy u (Mnun) nepepave
nHbopmaumm 1 npeaynpexgeHue
nosnb3osaTesieit 06 3TUX AeCTBUAX
oun.e 0O6e3nnunBaHme Het -
u (nnn) genaeHTndUKayma
MHPopmaymm

IX. O6ecneueHune pocrynHoctu (OAT)

0603HaueHne u Homep mepbl OnuncaHue mepbl OTBet Onucanue

oar.1 Ncnonb3oBaHMe 0TKAa30yCTOMUYNBBIX Ja -
TEXHUYECKNX CpeacTB

oAaT.2 Pe3sepBupoBaHue cpeacTs U CUCTEM Ja Ncnonb3oBaHWe KNacTepos 1

pe3epBHbIx Konuit (backups)

oarT.3 KoHTponb 6e30TKasHoro [a -
bYHKLMOHNPOBAHUA CPeaCTB U CUCTEM

oaT.4 Pe3sepBHoe KonuMpoBaHue nHpopmaumm  [a -

oAarT.5 ObecneyeHne BO3MOXKHOCTHU Oa PesepsHble konuu (backups) Ideco UTM
BOCCTAHOB/IEHMA MHbOPMaL UM

OAT.6 ObecneyeHne BO3MOXKHOCTHU Oa PesepBHble konuu (backups) Ideco UTM

BOCCTAaHOB/1IEHNA NPOrpamMmHOro
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obecneyeHus NP HeWTaTHbIX

CUTyaumax

oart.7 KnacTtepusayma MHPopMaLMOHHOM Ja Ucnonb3oBaHWe Knactepos
(aBTOMaTU3NPOBaAHHOI) CUCTEMDI

oAarT.8 KoHTponb npepocTaBasemblx [a OrpaHUYeHme CKOPOCTU NOAK/TIOUYEHMA
BbIYMCAUTENBHBIX PECYPCOB OTAEe/bHbIX NO/Ib30BaTENEMN

M KaHa/10B CBA3M

X. 3awmTa TexHuuecKkux cpeacts u cuctem (3TC)

0O603HaueHne 1 Homep mepbl OnuncaHue mepbl OTBet Onucanue
3TC.1 3awmTa MHPOPMaLIMK OT YTEYKHU Het -
Nno TEXHUYECKUM KaHa/lam
3TC.2 OpraHn3auma KOHTPOIMPYEMOI 30HbI Het =
3TC.3 YnpasneHue pU3n4eckum goCcTyrnom Het -
3TC.4 Pa3melLeHne ycTpoiicTB BbIBOAA Het -

(oTobpaxkeHna) MHPopmaumm,

MUCKAIOYatoLwee eé

HECAHKLMOHWUPOBAHHbI MPOCMOTP
3TC.5 3almTa OT BHELIHUX BO34ENCTBUIA Het OrpaHunyeHue goctyna u wndposka
3TC.6 MapKkupoBaHue annapaTHbIX Het -

KOMMNOHEHTOB CUCTEMbI OTHOCUTE/IbHO

pa3spelLueHHOM K 06paboTke

nHdopmauum
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Xl. 3awurta vHPpopMmaLNOHHOM (aBTOMATM3MPOBAHHOM) cUCTEMbI M €€ KomnoHeHToB (3UC)

0603Ha4yeHue n Homep Mmepbl OnuncaHue mepbl OTBeTt Onuncanue
3UC.1 PasgeneHune GyHKLMI NO ynpaBaeHUo Ja -
(agmuHUCTPUpPOBaHUIO)
MHGOPMaLMOHHOM

(aBTOMaTU3NpPOBaHHOI) cMCTEMOM
C UHbIMW QYHKLMAMM

31C.2 3awmTa nepumeTpa MHPpopmaLmMoHHon  [a -
(aBTOMaTU3MPOBAHHOM) CUCTEMbI

3UC.3 SwenoHMpoOBaHHaA 3aLWmTa Ja Mo nepumetpy
MHGOPMaLMOHHOM
(aBTOMaTU3NPOBaAHHOI) CUCTEMDI

3nc.4 CermeHTMpoBaHMe MHGOPMALLMOHHOM Ja -
(aBTOMaTU3MPOBAHHOM) CUCTEMbI

3UC.5 OpraHusauma 4emMuUanTapmn3oBaHHOM [a -
30HbI

3UC.6 YnpaBneHune ceTeBbiMU MOTOKaMU Ja OrpaHuyeHuna No Noab3oBaTeNAM U

BbIOOP MapLUpyTOB
3UC.7 Ncnonb3oBaHWe amynaTopa cpeabl Het -

GYHKLMOHNPOBAHUA NPOrpaMmMHOro
obecnevyeHus («necouHnLa»)
3UC.8 CoKpbITME apXUTEKTYpPbI Ja -
N KoHOUTrypaummn MHGOPMaLLMOHHOM
(aBTOMaTU3MPOBAHHOM) CUCTEMDbI
3UC.9 CospaaHue reTeporeHHom cpeabl Het -
3UC.10 Mcnonb3oBaHMe NpPOrpammHOro Het -
obecneyeHuns, GyHKLUMOHMpPYIOLLEro
B Cpefax PasINYHbIX ONepaLnNOHHbIX
cucTem
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31C.11

3U1C.12

31C.13
31C.14

31C.15

3UC.16
3nc.17
31C.18

31C.19

31C.20

3nc.21

31C.22

3nc.23

MpepoTBpaweHne 3a8epKKN

WU NPepbIBaHMA NPOLLECCOB C BbICOKMM
NPUOPUTETOM CO CTOPOHbI MPOLLECCOB

C HU3KMM NPUOPUTETOM

MN3onaums npoueccos (BbIMOAHEHNE
nporpamm) B BblgefeHHon obaactu
namaTu

3awnTa HeM3meHAEeMbIX AaHHbIX
Ncnonb3oBaHMe HenepesanucbiBaeMbIX
MaLUWHHBIX HocuTenen nHGopmaumm
Peanunsauma sNeKTPOHHOrO NOYTOBOrO
0bMeHa C BHELWWHUMM CETAMM Yepes
OrpaHUYeHHOEe KOANYECTBO
KOHTPO/IMPYEMbIX TOYEK

3awmTa OT cnama

3awmTa MHPopMaLMK OT yTeyeK
BnokMpoBKa AocTyna K cantam

WM TUMAM CanTOB, 3anpeLLEHHbIX

K MCNONb30BaHMUIO

3awuta nHPopmaummn Npu eé nepegaye
no KaHanam cBA3un

ObecnevyeHre AOBEPEHHbIX KaHana

M MapLipyTa

3anpeTt HeCaHKLUMOHMPOBAHHOW
YOANEHHOM aKTUBaUUM nepudepunitHbix
YCTPOWCTB

YnpasneHue aTpubytammn 6esonacHocTu
npu B3aMMoLeNCTBUMN C UHBIMMU
MHOOPMALMOHHbBIMU
(aBTOMATU3MPOBAHHbBIMMK) CUCTEMAMU
KoHTpoib MCNOb30BaHMUA MOBUIBHOTO
KoAa

Het

Het

Het
Het

Het

[a
Ja
Ja

Ja
Ja

Het

[a

Ja

ideco
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3UC.24 KoHTpo/ib Nepeaayun pevyeBoi Oa -
nHbopmaumm

3UC.25 KoHTponb nepeanaymn Ja -
BMAEOUHDOPMALLUM

3UC.26 MoaTBepKAEHME NPOUCXOKAEHMA Het -
WMCTOYHMKA MHDOPMALUK

3UC.27 ObecneyeHne NOA/IMHHOCTU CETEBBIX [a -
coeAnHEHNM

3UC.28 UCKAoYeHME BO3SMOXKHOCTU OTpULLaHMA  Het -
OTnpaBKM MHGOPMaLUM

3UC.29 UCKAtoYeHMe BO3SMOXKHOCTU OTpUuLaHma | Het -
noay4yeHus nHpopmaumm

31C.30 Ncnonb3oBaHMe YCTPOMCTB Het -
TePMMHAIbHOTO AOCTYNa

3UC.31 3awmTa OT CKPbITbIX KaHaNoB nepegaun | [a Pacwudposka HTTPS
NHbOopMaLUM

31C.32 3awmTa 6ecnpoBogHbIX COeAUHEHUN Ja -

3UC.33 UckntoyeHne goctyna yepes obuwme Het -
pecypchl

3UC.34 3awmnTa OT yrpo3 oTKkasa Ja -
B o6cny>kmBaHum (DOS- / DDOS-ataK)

3UC.35 YnpasneHue ceTeBbIMU coeauHeHnamm | [a -

3U1C.36 CosgaHue (amynaums) NoKHbIX Het -

KOMMOHEHTOB MHPOPMALMOHHbIX
(aBTOMaTU3NPOBAHHbIX) CUCTEM
3UC.37 MNepeBog MHGOPMALMOHHOM [a Knactepusauus
(aBTOMaTU3NPOBAHHOI) CUCTEMDI
B 6e3onacHoe cocTonHne
Nnpw BO3HMKHOBEHMM 0TKa30B (cboeB)
3UC.38 3awmTa MHpopmaLmm Oa Mpu nogkntoveHnn yepes ldeco UTM
npw UCNOb30BaHUM MOBU/IbHbIX
YCTPOWCTB

10
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3UC.39 YnpaBneHune nepemeleHnem Het -
BMPTYaNbHbIX MalLMH (KOHTeliHepoB)
1 0bpabaTbiBaEMbIX Ha HUX AaHHbIX

XIl. PearnpoBaHue Ha KOMNbIOTEPHbIe UHUMAEHTbI (MHLL)

0O603HaueHne u Homep mepbl OnuncaHue mepbl OTBet Onucanue

MHLU.1 BbiABNAEHME KOMMNbBIOTEPHbIX Ja -
MHUMAEHTOB

UHL.2 NHbopmMpoBaHME O KOMMNBIOTEPHbIX Ja =
MHUMOEHTax

MHU.3 AHaNN3 KOMNbIOTEPHbIX MHLNAEHTOB [a -

UHU.4 YcTpaHeHWe nocneacTenit Het -
KOMMbIOTEPHbIX MHUNAEHTOB

UHLU.5 MpuHATHE Mep NO NpefoTBPALLEHUIO Het -

NOBTOPHOIO BO3SHMKHOBEHUA
KOMMbIOTEPHbIX MHLUUAEHTOB

UHL.6 XpaHeHue n 3awmTa nHbopmaLum [a -
0 KOMMbOTEPHbIX MHUUAEHTAX

XIlIl. YnpaBneHue KoHdurypauymeii (YKP)

0603Ha4yeHne n Homep Mmepbl OnuncaHue mepbl OTset Onucanue

YKo.1 NaoeHTudmMKauma ob6beKkToB ynpasneHma | Her -
KOHuUrypaumnen

YK®.2 YnpasneHne nsmeHeHUAMMU Het -

11
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YK®.3 YcTaHoBKa (MHCTannauma) ToNbKO Het -
pa3peLwéHHOro K MCNo/Ib30BaHMUIO
nporpammHoro obecneyeHus

YKo .4 KoHTpo/ib AeiCTBUIA MO BHECEHUIO Het -
M3MEHEHUN

XIV. YnpasneHue o6HoBAeHUAMMU NnporpammHoro obecneuenus (OMNO)

0603HaueHne 1 Homep mepbl OnuncaHue mepbl OTset Onucanue

ono.1 Mounck n nonyyeHne obHoBNEHN Ja O6HoBsneHua Ideco UTM
nporpammHoro obecneyeHun
OT AOBEPEHHOr0 UCTOYHMKA

0ono.2 KoHTpo/b LLeNIoCTHOCTM 0OHOBAEHMI Oa O6HoBneHuA Ideco UTM
nporpammHoro obecneyeHus

ono.3 TecTMpoBaHue 06HOBAEHW Ja PaHHMI JOCTYN K TECTOBLIM
nporpammHoro obecneyeHun obHoBNEHUAM

ono.4 YcTaHoBKa 06HOBIEeHMI NnporpammHoro  [la O6HoBneHua Ideco UTM
obecneyeHus

XV. NnaaHuposaHue meponpuaTUii no obecneueHunto 6esonacHoctu (MJ1H)

0603Ha4yeHne n Homep Mmepbl OnuncaHue mepbl OTset Onucanue
N/H.1 Pa3paboTKa, yTBEpPKAEHME Het -

W aKTyasnsauus naaHa meponpuaTui

no obecneyeHuto 3aWwmTbl UHGOPMaLUM
MNH.2 KoHTpo/ib BbINOSIHEHMA MEPONPUATUIA Het -

no obecneyeHuto 3aWwmTbl MHGOPMaLUM

12
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XVI. O6ecneueHune gencTBuii B HewTaTHbIX cutyauuax (OQHC)

O ideco

0603Ha4yeHue n Homep Mmepbl
OHC.1

[HC.2

AOHC.3

OHC.4

[IHC.5

OHC.6

OnuncaHue mepbl

Pa3paboTKa nnaHa gencreuni

B HELUTATHbIX CUTYyaLMAX

O6yuyeHue 1 oTpaboTKa AeNCTBUI
NepCcoHana B HELUTATHbLIX CUTYyaLUAX
Co3paHue anbTepHATUBHbIX MeCT
XpaHeHusa n 06paboTkn nHPopmaLmm
Ha C/ly4Yali BOSHUKHOBEHWS HELWTATHbIX
CUTyauui

PesepBupoBaHMe NporpammHOro
obecneyeHus, Tex. CpeacTB, KaHaN0B
CBA3M HA CNyYali BOSHUKHOBEHMA
HeLUTaTHbIX CUTyaL i

ObecneyeHne BO3IMOXHOCTH
BOCCTAHOB/IEHUA MHOOPMALMOHHOMN
(aBTOMaTU3MpPOBaAHHOI) cUCTEMDI

B C/ly4yae BO3H. HeLTaTHbIX CUTyaLmit
AHaNN3 BO3HMKLUNX HELUTATHbIX
CUTYaUMI N NPUHATUE Mep

no HeJOoNyLLEHUIO NX NOBTOPHOIO
BO3HWKHOBEHMUA

Het -

Het -

Het -

Het -

Het -

Het -

OTBeTt OnucaHue
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XVII. UnudbopmuposaHue n obyueHune nepcoHana (UMO)

0603Ha4yeHue n Homep Mmepbl OnuncaHue mepbl OTBeTt Onuncanue
nno.1 NHbopmmpoBaHMe nepcoHana Het -

06 yrposax 6esonacHoOCTU MHPOpMaLUK

1 0 NpasBuaax 6esonacHon paboTbl

nno.2 ObyyeHne nepcoHana npasunam Het -
6e3onacHon paboTbl
nno.3 MpoBeseHMEe NPAKTUYECKUX 3aHATUN Het -

C NepCoHasIoM Mo npasmaam
6e3onacHoi paboTbl
nno.4 KoHTpo/ib 0cBEAOMNEHHOCTH Het -
nepcoHana o6 yrposax 6esonacHocTn
nHdopmaLuum 1 o npasuaax besonacHomn
paboTbl
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